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Abstrak : Suatu sistem kriptografi (kriptosistem) bekerja dengan cara menyandikan suatu
pesan menjadi suatu kode rahasia yang dimengerti oleh pelaku sistem informasi saja. Pada
dasarnya mekanisme kerja semacam ini telah dikenal sejak jaman dahulu. Bangsa Mesir kuno
sekitar 4000 tahun yang lalu bahkan telah mempraktekkannya dengan cara yang sangat
primitif. Dalam era teknologi informasi sekarang ini, mekanisme yang sama masih digunakan
tetapi tentunya implementasi sistemnya berbeda. Teknologi basis data dan teknik enkripsi
yang lebih canggih lagi digunakan untuk menyimpan hasil enkripsi agar lebih aman. Teknologi
enkripsi digunakan semata-mata untuk meningkatkan keamanan data, salah satu
penerapannya yang cukup mudah adalah mengintegrasikannya dengan suatu
aplikasi,khususnya pada modul login. Modul ini mempunyai peran cukup penting dalam hal
keamanan, karena apabila seseorang dapat membuka database dan melihat secara utuh
database yang belum di enkripsi, maka akan sangat berbahaya sekali. Oleh karena itu, teknik
enkripsi saat ini terus dikembangkan mengingat semakin tingginya ancaman dan gangguan
yang datang.
Kata kunci : enkripsi, dekripsi, cipher, kriptografi, plaintext, ciphertext, kriptosistem
1. Pendahuluan
Berbagai organisasi, perusahaan,
atau pun pihak – pihak lain telah me-
manfaatkan teknologi basis data untuk
menyimpan dan mengelola data organi-
sasi atau perusahaannya. Saat ini, ke-
amanan terhadap data yang tersimpan
dalam basis data sudah menjadi per-
syaratan mutlak. Pengamanan terhadap
jaringan komputer yang terhubung de-
ngan basis data sudah tidak lagi men-
jamin keamanan data karena kebocoran
data dapat disebabkan oleh “orang
dalam” atau pihak – pihak yang lang-
sung berhubungan dengan basis data
seperti administrator basis data. Hal ini
menyebabkan pengguna basis data ha-
rus menemukan cara untuk meng-
amankan data tanpa campur tangan
administrator basis data.
Kriptografi dapat digunakan untuk
mengamankan data. Oleh karena itu,
pengguna basis data membutuhkan
bantuan untuk memenuhi kebutuhan
keamanan akan data yang disimpannya.
Penerapan kriptografi pada Penelitian
ilmiah ini akan difokuskan bagaimana
kriptografi dapat mengamankan data
sampai pada level baris (row) dan kolom
(field) dengan tetap memperhatikan
integritas data dan kewenangan setiap
pengguna basis data. Algoritma krip-
tografi yang akan digunakan ialah al-
goritma kriptografi simetris dan bersifat
stream cipher sehingga data hasil en-
kripsi (cipherteks) mempunyai ukuran
yang sama dengan data asli (plainteks).
Teknik kriptografi simetris dipilih karena
diharapkan dengan algoritma ini proses
enkripsi – dekripsi data dapat dilakukan
dengan waktu yang lebih cepat diban-
dingkan dengan algoritma kriptografi
kunci publik (asimetris).
Berdasarkan latar belakang masalah
diatas, identifikasi masalahnya adalah
bagaimana merancang suatu perangkat
lunak pengenkripsian basis data pada
data login yang dapat membantu ke-
amanan aplikasi program dan database.
Adapun tujuan dari penulisan ini adalah
a. Untuk membuat sistem keamanan
login aplikasi program dengan meng-
gunakan enkripsi.
b. Mempelajari teknik pengamanan en-
kripsi sebagai lanjutan dari mata
kuliah kriptografi sekuriti.
Adapun batasan masalah dalam penu-
lisan penelitian ilmiah ini :
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a. Perancangan program enkripsi pada
login aplikasi program ini menggu-
nakan software visual basic 6.0
dengan memanfaatkan menu *.dll.
b. Perancangan data login yang di-
terima adalah tidak ditentukan dan
berbentuk karakter tidak numerik.
Metode yang digunakan dalam pengum-
pulan data adalah :
a. Wawancara
Metode ini dilakukan dengan me-
wancarai pakar yang mengerti ten-
tang keamanan suatu aplikasi pro-
gram misalnya programer. Metode ini
digunakan untuk mengetahui tentang
bentuk-bentuk sistem keamanan de-
ngan menggunakan enkripsi
b. Peninjauan dan Pengamatan
Pengamatan dengan langsung terjun
kelapangan. Metode ini digunakan
untuk mengetahui aplikasi ilmu yang
diperoleh dibangku kuliah dengan
aplikasi dalam praktek yang nyata.
c. Penelitian Kepustakaan
Merupakan cara untuk mendapat-
kan landasan teori dengan mempe-
lajari dan mencatat literatur dan cata-
tan-catatan kuliah dan penambahan
catatan untuk penganalisaan keru-
sakan dan perbaikan sepeda motor
yang erat hubungannya dengan pe-
nulisan Penelitian ilmiah ini.
2. TINJAUAN TEORI
2.1 Kriptografi dan Sistem Informasi
Keamanan telah menjadi aspek yang
sangat penting dari suatu sistem infor-
masi. Sebuah informasi umumnya hanya
ditujukan bagi segolongan tertentu. Oleh
ka-rena itu sangat penting untuk men-
cegahnya jatuh kepada pihak-pihak lain
yang tidak berkepentingan. Untuk melak-
sanakan tujuan tersebutlah dirancang
suatu sistem keamanan yang berfungsi
melindungi sistem informasi.
Salah satu upaya pengamanan sis-
tem informasi yang dapat dilakukan
adalah kriptografi. Kriptografi sesung-
guhnya merupakan studi terhadap teknik
matematis yang terkait dengan aspek
keamanan suatu sistem informasi,
antara lain seperti kerahasiaan, interitas
data, otentikasi, dan ketiadaan penyang-
kalan. Keempat aspek tersebut me-
rupakan tujuan fundamental dari suatu
sistem kriptografi.
1. Kerahasiaan (confidentiality)
Kerahasiaan adalah layanan yang
digunakan untuk menjaga informasi
dari setiap pihak yang tidak ber-
wenang untuk mengaksesnya. De-
ngan demikian informasi hanya
akan dapat diakses oleh pihak-
pihak yang berhak saja.
2. Integritas data (data integrity)
Integritas data merupakan layanan
yang bertujuan untuk mencegah ter-
jadinya pengubahan informasi oleh
pihak-pihak yang tidak berwenang.
Untuk meyakinkan integritas data ini
harus dipastikan agar sistem infor-
masi mampu mendeteksi terjadinya
manipulasi data. Manipulasi data




Otentikasi merupakan layanan yang
terkait dengan identifikasi terhadap
pihak-pihak yang ingin mengakses
sistem informasi (entity authentica-
tion) maupun keaslian data dari sis-
tem informasi itu sendiri (data origin
authentication).
4. Ketiadaan penyangkalan (non-repu-
diation)
Ketiadaan penyangkalan adalah
layanan yang berfungsi untuk
mencegah terjadinya penyangkalan
terhadap suatu aksi yang dilakukan
oleh pelaku sistem informasi.
2.2 Mekanisme Kriptografi
Sebelum membahas lebih jauh me-
kanisme kriptografi modern, berikut ini
di-berikan beberapa istilah yang umum





pesan asli yang ingin dikirimkan
dan dijaga keamanannya. Pesan ini
tidak lain dari informasi tersebut.
2. Chipertext
Chipertext merupakan pesan yang
telah dikodekan (disandikan) se-
hingga siap untuk dikirimkan.
3. Chiper
Chiper merupakan algoritma mate-





proses yang dilakukan untuk me-




proses yang dilakukan untuk mem-




yang dirancang untuk mengaman-
kan suatu sistem informasi dengan
meman-faatkan kriptografi.
Urutan-urutan proses kriptografi dapat digambarkan sebagai berikut.
Gambar 2.1. Mekanisme kriptografi
Prosesnya pada dasarnya sangat
sederhana. Sebuah plaintext (m) akan
dilewatkan pada proses enkripsi (E) se-
hingga menghasilkan suatu ciphertext
(c). Kemudian untuk memperoleh kem-
bali plaintext, maka ciphertext (c) melalui
proses dekripsi (D) yang akan meng-
hasilkan kembali plaintext (m). Secara





Kriptografi sederhana seperti ini
menggunakan algoritma penyandian
yang disebut cipher. Keamanannya ber-
gantung pada kerahasiaan algoritma pe-
nyandian tersebut, karena itu algo-
ritmanya harus dirahasiakan. Pada ke-
lompok dengan jumlah besar dan
anggota yang senantiasa berubah,
penggunaannya akan menimbulkan ma-
salah. Setiap ada anggota yang mening-
galkan kelompok, algoritma harus diganti
karena anggota ini dapat saja mem-
bocorkan algoritma.
Kriptografi modern selain meman-
faatkan algoritma juga menggunakan
kunci (key) untuk memecahkan masalah
tersebut. Proses enkripsi dan dekripsi
dilakukan dengan menggunakan kunci
ini. Setiap anggota memiliki kuncinya
masing-masing yang digunakan untuk
proses enkripsi dan dekripsi yang akan
dilakukannya. Dengan demikian ada
sedikit perubahan yang harus dilakukan
pada mekanisme yang digambarkan
pada gambar 2.1 menjadi seperti




Gambar 2.2 Kriptografi berbasis kunci
Mekanisme kriptografi seperti ini
dinamakan kriptografi berbasis kunci.
Dengan demikian kriptosistemnya akan
terdiri atas algoritma dan kunci, beserta
segala plaintext dan ciphertextnya.






e = kunci enkripsi
d = kunci dekripsi
2.3 Kriptografi Simetrik
Kriptografi simetrik (symmetric crypto-
graphy) atau dikenal pula sebagai kripto-
grafi kunci rahasia (secret-key crypto-
graphy), merupakan kriptografi yang
menggunakan kunci yang sama baik
untuk proses enkripsi maupun dekripsi.
Secara matematis dapat dinyatakan
bahwa :
e = d = k
Ek(m) = c
Dk(c) = m
Kriptografi simetrik sangat mene-
kankan pada kerahasiaan kunci yang
digunakan untuk proses enkripsi dan
dekripsi. Oleh karena itulah kriptografi ini
dinamakan pula sebagai kriptografi kunci
rahasia.
Mekanisme kerja kriptografi simetrik
antara dua pelaku sistem informasi,
Alice dan Bob, adalah sebagai berikut,
1. Alice dan Bob menyetujui algoritma
simetrik yang akan digunakan.
2. Alice dan Bob menyetujui kunci
yang akan dipakai.
3. Alice membuat pesan plaintext
yang akan dikirimkan kepada Bob,
lalu melakukan proses enkripsi
dengan menggunakan kunci dan
algoritma yang telah disepakati
sehingga menghasilkan ciphertext.
4. Alice mengirimkan ciphertext
tersebut kepada Bob.
5. Bob menerima ciphertext, lalu
melakukan dekripsi dengan
menggunakan kunci dan algoritma
yang sama sehingga dapat
memperoleh plaintext tersebut.
Gambar berikut memberikan







Gambar 2.3 Mekanisme kriptografi simetrik
Dari gambar 2.3 dapat dilihat bahwa
harus ada jalur aman (secure channel)
dahulu yang memungkinkan Bob dan
Alice melakukan transaksi kunci. Hal ini
menjadi masalah karena jika jalur itu
memang ada, tentunya kriptografi tidak
diperlukan lagi dalam hal ini. Masalah ini
dikenal sebagai masalah persebaran
kunci (key distribution problem). Kele-
mahan lainnya adalah bahwa untuk tiap
pasang pelaku sistem informasi diper-
lukan sebuah kunci yang berbeda.
Dengan demikian bila terdapat n pelaku
sistem informasi, maka agar tiap pasang
dapat melakukan komunikasi diperlukan
kunci sejumlah total n ( n – 1) / 2 kunci.
Untuk jumlah n yang sangat besar,
penyediaan kunci ini akan menjadi ma-
salah, yang dikenal sebagai masalah
manajemen kunci (key management
problem).
Namun di samping kelemahan ter-
sebut, kriptografi simetrik memiliki ke-
untungan juga. Keuntungan meng-
gunakan kriptografi simetrik ini adalah
kecepatan operasinya yang sangat baik.
Dibandingkan dengan kriptografi asime-
trik, kriptografi simetrik memiliki kece-
patan operasi yang jauh lebih cepat.
3. DESAIN SISTEM
Analisa sistem yang sedang berjalan
pada sebuah program distribusi kartu
pada sebuah perusahaan telekomuni-
kasi di Medan menunjukkan bahwasa-
nya dalam akses keamanan dalam
program distribusi kartu tersebut sangat
tidak terjamin dan semua pegawai atau-
pun orang lain dapat menggunakan
program tersebut sehingga yang nan-
tinya akan mengakibatkan kesalahan
data dan kerusakan dalam program
kerja dimana laporan-laporan yang akan
dihasilkan tidak sesuai dengan fakta
yang terjadi di lapangan. Misalnya jika
ada pegawai atau orang luar yang dapat
menggunakan program tersebut maka
dia dapat melakukan transaksi per-
mintaan kartu yang fiktif dari sebuah
toko distributor maka data transaksi
tersebut akan masuk kedalam laporan
dan pihak perusahaan akan membuat
laporan tersebut ataupun laporan per-
mintaan tersebut langsung akan di-
realisasikan dan perusahaan akan me-
ngirim barang permintaan toko distri-




















toko tidak pernah memesan barang ter-
sebut.
Dari hasil penganalisaan penulis, titik
kelemahan dari program distribusi kartu
tersebut adalah pada menu login. Pada
menu login terlihat user name dan pass-
wordnya tidak terenkripsi sehingga me-
mudahkan orang yang tidak bertang-
gung jawab mudah masuk meng-
gunakan user name dan password untuk
melakukan hal-hal yang merusak kinerja
sistem peru-sahaan.
Gambar 3.1. Diagram aliran data fisik sistem yang sedang berjalan
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3.1. Sistem Yang Diusulkan
Karena lemahnya sistem keamanan
dan kerahasian data setelah penulis
analis pada sistem yang sedang ber-
jalan, maka sehingga perlu dikembang-
kan lagi bentuk keamanan dan ke-
rahasian data dengan melakukan pe-
ngenkripsian menu password tersebut
sehingga orang dapat tidak dapat me-
lakukan login dengan menggunakan
user id dan password yang terdaftar
karena walaupun orang tersebut dapat
menembus dan masuk kedalam data-
base login tetapi ketika orang yang
dapat menembus database login pro-
gram ini tetapi dia tidak akan mene-
mukan password dari user-user id dan
hanya akan terlihat user id saja karena
isi dari passwordnya telah berubah ben-
tuk karena telah terenkripsi pada saat
melakukan pendaftaran user id dan
password.
Bentuk pengenkripsian terotomatis
pada saat pendaftaran user id dan
password pertama sekali.
Gambar 3.3. Diagram aliran data logis sistem diusulkan
Terlihat pada gambar diatas setiap
pengguna/pegawai yang akan melaku-
kan kegiatan menggunakan sistem
informasi kartu harus melakukan input
user id dan password. Setelah user id
dan password program otomatis akan
mengecek apakah user id dan password
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cokkannya. Saat pengguna selesai me-
ngisi user id dan password dan meng-
enter ok otomatis program akan men-
deskripsikan password didalam data-
base. Jika user id dan password cocok
maka pengguna dapat menggunakan
program sistem informasi kartu dan jika
tidak cocok maka pengguna diharuskan
mengulang pengisian user id dan
password.
Dan bagi pengguna yang belum
memiliki user id dan password harus
menghubungi super admin atau me-
minta kepada yang sudah memiliki user
id dan password untuk mendaftarkan
user id dan passwordnya kedalam data-
base. Untuk mendaftar dan mengubah
password digunakan menu user
account. Pada saat pendaftaran user id
dan password program otomatis akan
mengenkripsikan password kedalam
bentuk enkripsi didalam database login.
3.2. Perancangan Basis Data
Adapun disini penulis hanya me-
nampilkan bentuk struktur data tampilan
rancangan basis data login.
Data Login
Tabel 3.1. Data login
Field Name Type Field Width Keterangan
UserId Text 8 Untuk menyimpan user name pengguna
Pass Text 10 Untuk menyimpan password pengguna
Status Text 15 Untuk menyimpan status pengguna
3.4. Perancangan Program Enkripsi
Perancangan program enkripsi ini digunakan untuk membantu pengamanan database
login pada program sistem informasi kartu.
3.4.1. Perancangan Form
Gambar 3.4. Perancangan form login
Sebelum masuk kedalam program
terdapat menu yang pertama yaitu menu
login. Jadi setiap pengguna yang akan
menggunakan program sistem informasi
kartu ini harus melakukan login. Dalam
menu login ini pengguna harus meng-







Gambar 3.5. Perancangan menu utama sistem informasi kartu
Form menu utama merupakan induk dimana penginputan data, transaksi-transaksi
serta laporan-laporan diletakkan disini (dimulai dari sini).
Gambar 3.6. Perancangan form user account
SISTEM INFORMASI KARTU








DeleteNew Edit Save Cancel Close
X
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Pada menu user account ini di-
gunakan untuk mendaftarkan pengguna
yang akan menggunakan program sis-
tem informasi kartu dan bila pengguna
yang ingin mengganti password yang
lama.
Implementasi Program
Pada tahap implementasi ini penulis
mencoba melakukan percobaan penga-
manan database login pada sebuah pro-
gram distribusi barang dengan meng-
gunakan enkripsi pada data password
pengguna sehingga pengguna yang
berhak saja yang dapat menggunakan
program sistem informasi kartu tersebut.
Untuk dapat masuk ke dalam menu
program sistem informasi kartu setiap
pengguna harus melakukan login pro-
gram dengan memasukkan User ID dan
Password bila User ID dan Password
sudah terdaftar dan sesuai dengan yang
ada didatabase maka program sistem
informasi kartu dapat terbuka (diguna-
kan). Jika User ID dan Password tidak
terdaftar dan salah maka program sis-
tem informasi kartu tidak dapat diguna-
kan (terbuka). Terlihat pada gambar
berikut menu login untuk masuk ke
dalam program sistem informasi kartu.
Gambar 3.7. Menu login
Untuk melakukan login pengguna
harus memasukkan User ID selanjutnya
memasukkan passwordnya kemudian
tekan login. Dan bila pengisian User ID
dan Password anda ada yang salah
dapat menekan tombol batal. Setelah
tombol login ditekan dan User ID dan
password sesuai dengan didatabase
maka pengguna dapat melihat menu
utama program sistem informasi kartu
seperti pada gambar 3.8. berikut.:
Gambar 3.8. Menu utama program
Bagi pengguna yang ingin mendaftar
atau mengubah password lamanya
dapat menggunakan user manangement
kemudian pilih user account.
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Gambar 3.9. Menu user account
Setelah masuk kedalam menu user
account. Bagi pengguna yang mendaftar
dapat mengklik tombol new kemudian
isikan User ID dan Password dan isi
ulang Password
dan pilih statusnya. Pada gambar 4.0.
ditampilkan contoh pengisian user
account yang baru.
Gambar 4.0. Tampilan pengisian user account
Setelah seluruh inputan diisi maka
dilanjutkan untuk menyimpan atau bila
anda ada merasa ragu dengan User ID
ataupun pengisian password dan ulangi
password ataupun salah dalam memilih
status dapat menekan tombol cancel.
Dan untuk keluar dari program user
account dapat mengklik tombol close.
23
Gambar 4.1. Bentuk pengisian user account
Setelah data-data yang harus diisi
telah penulis isi dan penulis telah
menyimpannya maka data penulis
tampak pada tabel user id didalam user
account dimana ditampilkan pada tabel
tersebut seluruh pengguna yang telah
terdaftar dengan statusnya.
Selanjutnya kita dapat melihat bentuk
basisdata pengenkripsian dari pengisian
data-data pada menu user account pada
tabel database login seperti yang
ditunjukkan pada gambar 4.2. berikut.
Gambar 4.2. Tabel database login
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Pada gambar diatas terlihat bentuk
pengenkripsian daripada database di-
mana yang dienkripsi adalah data
password dari user id. Dengan peng-
enkripsian tersebut seseorang yang
ingin menggunakan program sistem in-
formasi kartu tidak dapat menggunakan
user id yang lain untuk masuk ke dalam
program sistem informasi kartu karena
data passwordnya telah terenkripsi.
Disini penulis mencoba untuk meng-
ganti password lamanya dengan pass-
word baru. Dalam pergantian password
ini pengguna harus mengisi data-data
User ID dan password lama serta
statusnya. Setelah data-data tersebut
diisi maka tekan tombol lanjut.
Setelah tombol lanjut ditekan maka
akan muncul pengisian data-data untuk
pengisian data-data baru anda seperti
halnya pada gambar 4.2. Setelah data-
data baru penulis isi kemudian penulis
menyimpannya.
Berikut penulis tampilkan database
dari data-data penulis yang baru seperti
pada gambar 4.3 berikut.
Gambar 4.8. Bentuk database login
4. KESIMPULAN DAN SARAN
4.1. Kesimpulan
Setelah penulis menguraikan semua-
nya tentang perancangan dan imple-
mentasi dari enkripsi data login ini, maka
penulis mengambil beberapa
kesimpulan yaitu :
1. Dengan pengenkripsian database
pada sebuah program dapat mem-
bantu pengamana program dari
pengguna yang tidak bertanggung
jawab.
2. Banyaknya bentuk-bentuk algoritma
untuk metode enkripsi dan deskripsi
sebagai pengembangan ilmu penge-
tahuan tentang kriptografi sekuriti
sistem.
3. Salah satu upaya pengamanan sis-
tem informasi yang dapat dilakukan
adalah dengan kriptografi sekuriti
sistem.
4.2. Saran
Adapun saran-saran yang penulis
kemukakan adalah sebagai berikut :
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1. Kiranya dalam pengajaran mata
kuliah kriptografi dan sekuriti dapat
dianjarkan tentang implementasi dari
kriptografi tersebut.
2. Aplikasi enkripsi yang penulis kerja-
kan kiranya dapat dikembangkan ke-
dalam bentuk pengamanan yang
lebih baik lagi.
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